Nutzung digitaler Medien am Gymnasium Plochingen (Stand 21.06.2023)

Die Nutzung digitaler Medien in und auRerhalb des Unterrichts gehort zum Bildungs- und Erziehungs-
auftrag unserer Schule. Ab welcher Klassenstufe und zu welchen Zeiten digitale Endgerate auRerhalb
des Unterrichts genutzt werden, regelt die jeweils giiltige Schulordnung, die jederzeit auf der Home-
page eingesehen werden kann. Innerhalb des Unterrichts entscheidet die Lehrkraft Giber die Nutzung
digitaler Medien. Bei der Nutzung unserer digitalen Kanale werden selbstverstandlich Daten der Schi-
lerinnen und Schiiler verarbeitet. Mit der folgenden Ubersicht méchten wir transparent machen, wel-
che Medien wir nutzen und was bei dieser Nutzung zu beachten ist.

Die Nutzung digitaler Medien, die das Gymnasium Plochingen bereitstellt, darf sowohl von
Seiten der Lehrkrafte als auch von Seiten der Schilerinnen und Schiiler nur zu schulischen
Zwecken erfolgen. Eine private Nutzung der zur Verfligung gestellten Dienste ist nicht gestat-
tet. Digitales Material jeder Art, das Lehrkrafte oder Schiilerinnen erarbeiten oder bereitstel-
len, darf nur zu schulischen Zwecken verwendet und in keiner Form verbreitet oder veroffent-
licht werden. Jeder Missbrauch digitaler Medien (z. B. Mobbing, Verbreitung pornographi-
schen oder gewaltverherrlichenden Materials) zieht schulische und gegebenenfalls auch straf-
rechtliche Konsequenzen nach sich. Keiner unserer digitalen Kanale darf genutzt werden, ...

e um sitten- oder rechtswidrige Inhalte zu sehen oder zu verbreiten,

e um urheberrechtlich geschiitzten Guter widerrechtlich vervielfaltigen, verbreiten oder
zuganglich zu machen

e belastigende, verleumderische oder bedrohende Inhalte zu versenden oder zu verbrei-
ten

e Massen-Nachrichten (Spam) und / oder anderen Formen unzuldssiger Werbung zu nut-
zen.

Die Schule ist verpflichtet, die Einhaltung dieser Bestimmungen zu gewahrleisten und zu kontrollieren.
Daraus ergeben sich Konsequenzen, die die von der Schule bereitgestellten digitalen Medien von der
herkdmmlichen Nutzung dhnlicher Dienste unterscheiden. Dies wird nun fiir die einzelnen Komponen-
ten unseres digitalen Konzepts dargestellt.

1. Schulcomputer im Unterricht: Die Schiilerinnen nutzen am Gymnasium Plochingen PCs im Compu-
terraum, Notebooks und iPads. An diesen Gerdten melden sie sich mit ihren individuellen Nutzer-
daten an, die sie zu Schuljahresbeginn erhalten.

2. Messengerdienst schul.cloud: Wir arbeiten mit dem Messenger-Dienst eines privaten Anbieters,
der den Anforderungen der deutschen Datenschutz-Grundverordnung entspricht. Die Einstellun-
gen in der schul.cloud sind so gewahlt, dass die Schiilerinnen nicht ohne Kontrolle einer Lehrkraft
schreiben kénnen. Nur Lehrerinnen dirfen Gruppen oder Einzelkonversationen erstellen, Schiile-
rinnen kdnnen nur in diesen Gruppen schreiben. Alles, was hier geschrieben oder verschickt wird,
dient schulischen Zwecken und wird daher von der entsprechenden Lehrkraft gesehen.

3. Videokonferenztool BigBlueButton: Das Tool wird von der Schule nur fiir Unterrichtszwecke ge-
stellt. Es ist auf einem eigenen Server installiert, sodass der Datenschutz gewahrt ist. Konferenzen
kénnen hier nur von Lehrerseite aus begonnen und organisiert werden, der Schiiler benétigt nur
eine stabile Internetverbindung und ein internetfdhiges Endgerat, um an Konferenzen teilnehmen
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zu kénnen, zu denen die Lehrkraft einladt. Die Lehrkraft kann von den Schiilerinnen verlangen, die
Kamera einzuschalten. Dritte — auch Eltern — diirfen nicht an Konferenzen teilnehmen.

. Schulische Emailadresse: Wir stellen allen Schiilerinnen eine Emailadresse auf dem Schulserver zur
Verfligung. Diese darf nur zu schulischen Zwecken genutzt werden. Der Emailverkehr wird fiir einen
bestimmten Zeitraum gespeichert, im Missbrauchsfall knnen alle Emails nachvollzogen und gele-
sen werden.

. Moodle: Zur Unterstiitzung des Unterrichts nutzen wir das vom Land Baden-Wiirttemberg bereit-
gestellte Lernmanagementsystem Moodle. Die umfangreichen Datenschutzhinweise miissen beim
ersten Anmelden bestéatigt werden und finden sich auch hier: https://www.schule-bw.de/service-

und-tools/webtools/formulare-webtools/datenschutzerklaerung-moodle.html. Moodle wird tber

landeseigene Server gehostet.

. Private Endgerate und WLAN: Private Endgerate dirfen nur mit ausdricklicher Erlaubnis der unter-
richtenden Lehrkraft zu schulischen Zwecken benutzt werden. Aus padagogischen und rechtlichen
Grinden (Datenschutz, Urheberrecht und informationelle Selbstbestimmung) unterliegt die Nut-
zung strengen Auflagen. Die Unterzeichnung dieser Nutzungsbedingungen ist keine Erlaubnis zur
generellen Nutzung, sondern legt nur die Regeln der Nutzung fiir den Fall fest, dass die Fachlehr-
kraft die Nutzung erlaubt. Die Entscheidung, ob ein Schiiler ein privates Endgerat nutzen darf, liegt
immer beim unterrichtenden Lehrer und kann je nach Unterrichtserfordernis gedndert werden. Das
Endgerat darf nicht privaten Zwecken genutzt werden.

Den Schiilerinnen ab der 8. Klasse ermoglicht das Gymnasium Plochingen die Nutzung des Schul-

WLANSs iiber ihre Nutzerkennung. Das Schul-WLAN ist bis zur Uberarbeitung der Handy-Regelung
ausschlieBlich im Unterricht zu nutzen. Das WLAN darf nicht zu privaten Zwecken genutzt werden.

Fir diesen Bereich sind die folgenden Regeln zu beachten:

e Arbeitsblatter 0.A. unterliegen dem Urheberrecht und diirfen nur fiir den eigenen Gebrauch
abfotografiert und gespeichert werden. Jegliche Weitergabe (z. B. als erneuter Ausdruck, Ver-
sand der Datei per E-Mail/WhatsApp) ist verboten.

e Schulbicher und Lehrwerke unterliegen dem Urheberrecht und dirfen weder ganz noch in
Teilen abfotografiert, gespeichert, weitergegeben, 6ffentlich zuganglich gemacht, ins Internet
oder in Netzwerke eingestellt werden.

e Alle anderen flr den Unterricht erforderlichen Materialien (z. B. Schulbuch, Papier, Stifte) sind
unabhangig von der Nutzung eines elektronischen Endgerates weiterhin mitzubringen.

e Alle geltenden rechtlichen Bestimmungen, insbesondere des Urheberrechtes und des Daten-
schutzes, miissen eingehalten werden.

e Jede Art von Foto-, Audio- und Videoaufnahmen — auch fiir Unterrichtszwecke — ist untersagt,
es sei denn die Lehrkraft und alle Beteiligten bzw. ihre Erziehungsberechtigten haben dem aus-
driicklich zugestimmt.

e Der Zugang zum Internet kann durch die Lehrkraft jederzeit untersagt werden.

e Jede Art des Mithorens oder Protokollierens von fremden Dateniibertragungen, des unberech-
tigten Zugriffs auf fremde Datenbestande oder der unberechtigte Zugang zu fremden Rech-
nern ist untersagt.

Ich habe diese Bestimmungen zur Nutzung digitaler Medien und die Datenschutzhinweise auf den

folgenden Seiten zur Kenntnis genommen und stimme ihnen zu.

Datum Unterschrift Schiler/in Unterschrift Erziehungsberechtigte/r


https://www.schule-bw.de/service-und-tools/webtools/formulare-webtools/datenschutzerklaerung-moodle.html
https://www.schule-bw.de/service-und-tools/webtools/formulare-webtools/datenschutzerklaerung-moodle.html

Datenschutzhinweise

Grundlage der nachstehenden Datenschutzhinweise ist die Tatsache, dass die Schule zur Erfillung ih-
res Bildungsauftrages personenbezogene Daten verarbeiten muss:

Eine Verarbeitung personenbezogener Daten ist zuléissig, wenn eine spezielle Rechtsvorschrift
dies erlaubt; im Ubrigen, wenn dies zur Erfiillung der Aufgaben der éffentlichen Stelle erforderlich
ist (Artikel 6 Absatz 1 Buchstabe e EU-DSGVO in Verbindung mit § 4 LDSG). Diese Voraussetzung
liegt in den Fdllen vor, in denen die Schulen ohne die erhobenen Daten ihren Erziehungs-, Bil-
dungs- oder Fiirsorgeauftrag (§ 1 SchG) sowie ihre Aufgaben im Bereich der Personalverwaltung
nicht oder nicht vollstédndig erfiillen kénnen.*

Zweck der Datenverarbeitung ist damit die Erflllung des Bildungsauftrags, also die Erfillung des Bil-
dungsplans, insbesondere der umfangreichen Vorgaben zum Bereich Medienbildung, die eine Nutzung
verschiedener Medien voraussetzen. Die Verarbeitung personenbezogener Daten ist dabei einerseits
technisch, andererseits aber auch padagogisch notwendig, um Schiilerinnen und Schiiler auch im digi-
talen Bereich zweifelsfrei identifizieren, unterrichten und benoten zu kénnen. Im Folgenden wird fiir
die einzelnen Bereiche digitalen Systeme des Gymnasiums Plochingen aufgezeigt, welche Daten je-
weils verarbeitet und ggf. gespeichert werden.

Schuleigene Endgerite
Folgende Daten werden verarbeitet und gespeichert: Name, Klassenzugehorigkeit, Geburtstag, schuli-
sche E-Mail-Adresse. Diese Daten werden bendétigt, um Nutzer anzulegen.

Bei der Nutzung der Computer werden die folgenden Daten protokolliert und fiir 180 Tage gespeichert:
Zeitpunkt und Dauer der Anmeldung des Gerats im WLAN, MAC-Adresse, Hostname, Geratehersteller,
im Schulnetz vergeben IP-Adresse, (ibertragene Datenmenge.

Zusatzlich wird der Datenverkehr gespeichert, um mogliche VerstéRe gegen die Nutzungsbedingungen
nachvollziehen zu kénnen.

Messenger schul.cloud

Folgende Daten werden fir die Anlage der Nutzerlnnen gespeichert: Vor- und Nachname, Klassenzu-
gehorigkeit. Flr die Registrierung kann freiwillig eine Emailadresse eingegeben werden. Dafiir kann
selbstverstandlich die schulische Emailadresse verwendet werden.

In den einzelnen Chats und Gruppen werden alle Inhalte gespeichert, die dort gesendet und empfan-
gen werden. In jedem Chat befindet sich auch eine Lehrkraft. Diese Inhalte kdnnen nur von den Teil-
nehmerlnnen der Chats eingesehen werden. Diese Daten existieren so lange, bis ein Chat geldscht
wird.

Videokonferenztool BigBlueButton

Es werden keine personlichen Daten auf dem Server gespeichert. Es werden keinerlei Aufzeichnungen
erstellt.

Schulische E-Mail-Adresse
Bei der Anmeldung am E-Mail-Server prift der Server nur die Authentifizierung. Die Emails, an die

Adresse gesendet oder von ihr versendet werden, liegen auf unserem Server. Diese Daten kdnnten

I Verwaltungsvorschrift des Kultusministeriums tiber den Datenschutz an éffentlichen Schulen, S. 5.
(https://it.kultus-bw.de/site/pbs-bw-km-root/get/documents E1427590149/KULTUS.Dachmandant/KUL-
TUS/Dienststellen/it.kultus-bw/Datenschutz%20an%20Schulen%20nach%20neuer%20EU%20DSGVO/dI-rechts-
grundlagen/VwV-Datenschutz-an-oeffentlichen-Schulen%20.pdf, zuletzt aufgerufen am 20.03.2022).
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von unserem IT-Dienstleister Meins und Vogel und den Administratoren unseres Medienteams einge-
sehen werden.

WLAN

Bei der Nutzung des WLAN mit privaten Endgeraten in der Schule werden folgende Daten protokolliert
und fir 180 Tage gespeichert: Zeitpunkt und Dauer der Anmeldung des Gerats im WLAN, MAC-Ad-
resse, Hostname, Geratehersteller, im Schulnetz vergebene IP-Adresse, ibertragene Datenmenge
Der Datenverkehr wird gespeichert, um mdogliche VerstoRe nach vollziehen zu kénnen.

Alle Daten kdénnen nur von unserem IT-Dienstleister Meins und Vogel (Esslinger Stralle 45, 73207
Plochingen), der Softwarefirma SBE (Edisonstr. 21-23, 74076 Heilbronn) unseres Betriebssystems, dem
zustandigen IT-Administrator der Stadt Plochingen und von den Administratoren unseres Medi-
enteams eingesehen werden. Es werden generell keinerlei Daten an Dritte weitergegeben.

Gegenlber der Schule besteht ein Recht auf Auskunft Gber lhre personenbezogenen Daten Zudem
steht lhnen ein Beschwerderecht zu bei der Datenschutzaufsichtsbehorde, dem Landesbeauftragten
fir den Datenschutz und die Informationsfreiheit Baden-Wiirttemberg. Bei Riickfragen kénnen Sie sich
an den Datenschutzbeauftragten des Gymnasiums Plochingen wenden: Zustandig ist Herr Ballios (bal-
lios@gymnasium-plochingen.de).



